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Resumo

Este trabalho apresenta uma abordagem baseada
em diferenca de vetores de caracteristicas para
reconhecimento automdtico de assinaturas
manuscritas estaticas (offline). E discutido variacées
entre reconhecimento de assinaturas de maneira
estdtica e dindmica, e implementado um programa de
verificagdo estatica sem o uso de treinamento de
redes, baseado no principios da grafoscopia. Testes e
andlise de resultados sdo também realizados.

1. Introducio

1.1. Visao Geral

Um dos maiores problemas em transagdes
comerciais ¢ o da autenticacdo do usuario. Esta vem
sendo feito de diversas maneiras, sendo a de senhas
alfanuméricas a mais difundida. H4, porém um receio
em relagdo a este tipo de identificacdo, ja que a senha
ndo garante que o usuario ¢ realmente quem ele alega
ser, contudo somente confirma que ele tem posse dessa
senha. A fim de solucionar esta questao varios meios
de identificacdo de pessoas foram desenvolvidos, sendo
baseados em caracteristicas inerentes ao ser humano,
chamadas caracteristicas biométricas, que podem ser
fisicas (impressdes digitais, exame de fundo de retina,
a analise da palma das mdos) ou comportamentais
(gestos, expressdes faciais, assinaturas manuscritas).
As caracteristicas biométricas fisicas seriam as mais
seguras, porém ha um grande custo envolvido na
analise das mesmas tais como hardwares dedicados,
além da pouca aceitagdo da sociedade na analise de
caracteristicas tdo intrusivas, tais como exame do fundo
de retina.

Logo, entre as caracteristicas biométricas, a
autenticacdo por assinaturas manuscritas tem sido a
mais aceita, ja que além de ser menos intrusiva (quando
comparada as analises de caracteristicas fisicas), ela ¢

largamente aceita pela sociedade sendo usada como
meio de reconhecimento do usudrio desde tempos
remotos. H4 também a vantagem do baixo custo do
hardware necessario para coleta ¢ verificagdo dessas
assinaturas.

Logo, entre as caracteristicas biométricas, a
autenticacdo por assinaturas manuscritas tem sido a
mais aceita, ja que além de ser menos intrusiva (quando
comparada as analises de caracteristicas fisicas), ela ¢
largamente aceita pela sociedade sendo usada como
meio de reconhecimento do usudrio desde tempos
remotos. H4 também a vantagem do baixo custo do
hardware necessario para coleta e verificagdo dessas
assinaturas.

1.2. Definiciao do problema

O problema ¢ que o reconhecimento de assinaturas,
feita de maneira relativamente simples pelo modo
visual humano, tem um tempo gasto necessario longo
quando hd um numero significativo de assinaturas,
além do cansaco inerente ao individuo apods certo
periodo de analise causando um grande aumento no
erro da identificagdo de assinaturas falsas e/ou
verdadeiras. Logo, a substituicdo do perito humano por
uma maquina de visdo acarretard aumento no numero
de acertos por tempo gasto para analise das assinaturas.

1.3. Propriedades das Assinaturas

Ha cinco tipos de falsificacdes de assinaturas, de
acordo com o Instituto de Criminalistica do Parana:
aleatoria (caracterizadas por ter uma forma grafica e
linhas totalmente diferentes com relagdo a assinatura
original de algum escritor), simples (o falsificador
escreve o nome da pessoa de quem ele vai falsificar a
assinatura, porém ndo se preocupa em imitar o desenho
e/ou formato da mesma), auto — falsificagdes (este € o
tipo de falsificacdo feita pela propria pessoa, com o
intuito de negar sua veracidade), servil (copia da



assinatura sendo que a falsificagdo ¢ feita trago a trago,
0 que traz linhas de ma qualidade) e falsificagdes
habilidosas (¢ aquela em que o falsificador consegue
imitar de modo muito semelhante a assinatura original).
Temos que no caso de cheques bancarios as
falsificagdes que mais ocorrem sdo aleatdria e simples.

As assinaturas mais dificeis de serem identificadas
sdo as habilidosas, ja que estas podem ser confundidas
com a variagdo intrapessoal (variagdo que ocorre
normalmente entre assinaturas de um mesmo
individuo).

1.4. Analises

A autenticidade das assinaturas podem ser obtidas
por métodos de verificagdo dindmico, em que nao
somente a assinatura final é analisada, mas também ¢
observado o ato de assinar; e métodos de verificagao
estatico, com analise da assinatura finalizada. Neste
ultimo método temos a verificagdo e tomada de decisdo
baseados em principios da estatistica e do grafismo. A
analise por meio estatistico deve-se a inviabilidade da
solicitagdo de diversas assinaturas para uso no banco de
comparagdes para validagdo do sistema, ou seja, €
inviavel solicitar a, por exemplo, um cliente de um
banco varias assinaturas a fim de que sejam detectadas
as diversas variagdes intrapessoais e seja eliminado
negativas erradas de legitimidade da assinatura. Entdo,
ap6s a andlise da assinatura, seria dado
estatisticamente, de acordo com alguma probabilidade,
a afirmac@o da legitimidade ou ndo da da mesma. Ja a
analise feita sob os principios do grafismo é baseada na
extracdo de caracteristicas da imagem, sendo que estas
podem ser diferenciadas em dois grupos estatico, que
se relaciona a forma; e pseudo-dinamica, que se
relaciona com a tensdo do tragado, inclinagdo, pressao.
Para a verificagdo automdtica de assinaturas
manuscritas estatica temos que somente o principio do
grafismo estatico serd usado, podendo assim ser mais
claramente identificada somente falsificagdes simples e
aleatorias.

1.5. Visao geral do trabalho

A proposta do trabalho € apresentar uma abordagem
de verificagdo automatica de assinaturas estaticas
baseada na grafoscopia, com o objetivo de autenticar a
assinatura de um escritor, ao contrario do
reconhecimento de assinaturas no qual o objetivo ¢
determinar quem ¢ o autor da assinatura.

2. Verificacdo Automatica de Assinaturas
Manuscritas

2.1. Metodologia geral para verificacio

A escolha das caracteristicas relevantes da imagem
da assinatura e de como estas caracteristicas serdo
analisadas fazem parte da mais importante etapa da
melhora ou piora da taxa de acertos na verificagdo da
legitimidade da assinatura. Neste trabalho, a
metodologia utilizada foi baseada em técnicas
grafométricas para extracdo de caracteristicas
geométricas locais ¢ utilizacdo de medidas de distancia
entre caracteristicas extraidas no processo de
caracterizacdo da imagem.

A proposta ¢ fazer a andlise dessas assinaturas de
uma maneira mais rapida a partir de manipula¢des das
matrizes que formam as imagens. O método segue as
seguintes etapas principais:

. Pré- processamento

. Extracdo de caracteristicas

. Analise das diferencas encontradas
. Comparagdo

. Decisao

O banco de dados guardard assinaturas originais
sem nenhum processamento. Ao analisarmos a validade
de uma assinatura desconhecida, usaremos o mesmo
processamento para a assinatura do banco de dados ¢ a
assinatura a ser avaliada, para que ndo haja diferenca
entre os ruidos possivelmente inseridos no
processamento de ambas.

O algoritmo de verificagdo de assinaturas
considerara assinaturas com variagdes de tamanho de
até 50% entre a original e a que sera analisada.

O processamento da imagem terd duas etapas: pré-
processamento que inclui filtragem (filtros de mediana
e de gaussiana), conversdo da imagem para binaria,
esqueletonizagdo, centralizacdo, alinhamento a
esquerda; e extracdo de caracteristicas através da
segmentacdo, analise dos pontos de pressdo, densidade
de pixel e centro de gravidade, que serdo detalhadas
posteriormente.

Apds o processamento das imagens, havera a etapa
de comparagdo das mesmas. Algumas saidas da etapa
de processamento serdo usadas no processo de decisdo,
tais como a andlise das diferencas entre as imagens ja
esqueletonizadas centralizadas, e posteriormente entre
as alinhadas a esquerda.

2.2. Etapas

2.2.1. Pré-processamento



2.2.1.1. Conversao da Imagem de n bits para 8
bits

A conversdo da imagem de n bits para 8 bits foi
feita para que os filtros possam ser utilizados nela com
eficiéncia.

2.2.1.2. Filtro Mediana

A imagem deve ser submetida ao filtro de Mediana
a fim de que ruidos impulsivos possam ser eliminados,
tais como o ruido sal e pimenta. Este filtro preserva um
pouco mais os contornos e¢ as descontinuidades, em
comparagdo ao filtro Gaussiano.

2.2.1.3. Filtro Gaussiana

A filtragem gaussiana tem como funcdo eliminar
ruidos de origens desconhecidas os quais nao podemos
estimar as caracteristicas.

2.2.1.4. Conversao da Imagem de 8 bits para
binaria

Para que ndo haja interferéncia das cores das
canetas usadas para a assinatura, assim como a nao
interferéncia da cor do fundo da imagem, esta foi
binarizada. O threshold usado para a binarizagdo da
imagem foi 128, para uma imagem de 8 bits, 256 tons
de cinza.

2.2.1.5. Centralizacio, alinhamento a esquerda
e redimensionamento

Ha um deslocamento do centro de gravidade da
imagem para corrigir variagdes no tragado na coleta de
imagens. Apos o deslocamento do seu centro de
gravidade desloca-se a imagem a esquerda. Isto ¢ feito,
devido ao nivel de coincidéncia dos pixels de imagens
sobrepostas, 0 que garante maior aproveitamento na
extracdo de caracteristicas, mesmo quando comparado
as imagens centralizadas. Esses deslocamentos foram
realizados de maneira simplificada através do ajuste da
imagem da assinatura como todo, fazendo o recorte dos
possiveis espacos ndo preenchidos pela assinatura,
levando-a ter seu inicio coincidindo na margem
esquerda e seu fim, na margem direita; a altura da letra
tocando a margem superior ¢ inferior da imagem. Ou
seja, foi feito um cropping da assinatura e um
redimensionamento da mesma a fim de que ela esteja
do mesmo tamanho da assinatura original no banco de
dados.

2.2.2. Extracao de Caracteristicas
2.2.2.1. Caracteristicas Primitivas
Segmentacio

Permite a adogdo de critérios de selecdo de
segmentos baseados em caracteristicas grafométricas.
A divisao da assinatura em células permite trata-las
localmente como primitivas, auxiliando na comparagao
por angulos, altura e inclinagdo das partes da
assinatura, etc. Utiliza-se toda a area horizontal e
vertical, pré-fixando o tamanho do segmento para que
as extragdes das primitivas e considerando o limite
horizontal o inicio e o fim da assinatura.

Pontos de “pressiao”

Os pontos de pressdo, na verdade, na verificagdo de
assinaturas de maneira estatica, sdo aqueles pontos
onde ha conexdo entre as letras, onde podemos
perceber um maior acumulos de pontos escuros. De
acordo como o assinante escreve, as letras e suas
jungdes sdo mais (ou menos) espessas em determinados
locais. Isto deve-se a uma caracteristica pessoal, que
ajudard a inferir variacdes entre assinaturas falsificadas
e verdadeiras.

Densidade de pixels

Contagem de pixels pretos em toda a extensdo da
célula, o que incorpora um descritor estatistico

possibilitando insensibilidade as variagdes
intrapessoais.
Esqueletonizacio

A esqueletonizacdo da imagem ¢ necessaria para o
estudo da sua estrutura, a fim de se extrair primitivas
invariantes a densidade do tragado. Associado a
esqueletonizagdo, sera encontrado os contornos da
assinatura, o que facilita na verificagdo da
autenticidade da mesma ja que os contornos nio sofrem
com a altera¢do do tamanho das assinaturas.

Inclinacéo axial

Essa caracteristica ¢ obtida calculando-se os
angulos de inclinacdo axial em cada célula, usando uma
mascara para analise do pixe/ com seus vizinhos,
criando duas tabelas, uma para cada assinatura, que



serdo comparadas. Essa ctapa serda nfo muito boa
devida ao elevado numero de falsa aceitago, ou seja,
aceitar como verdadeira a assinatura que deveria ser
considerada falsa.

Centro de Gravidade

Tem como objetivo determinar o posicionamento da
concentragdo estatistica de pixels dentro de cada célula.
Aplica-se primeiramente a segmentagdo sobre a
imagem limiarizada e em seguida determina-se um
ponto central de acordo com a maior concentragdo de
pixels. Logo apos, calcula-se a distancia da origem da
célula até o ponto do centro de massa através da
distancia euclidiana, normalizando este valor através da
divisdo pela distancia da origem até o canto oposto da
célula que corresponde a maior distdncia dentro da
célula.

2.2.3. Comparacio

Comparacdo entre as caracteristicas das assinaturas
sdo feitas em varias etapas, comecando na etapa de pré-
processamento. A densidade de pixels por segmento
assim como os pontos de pressdao ddo comparados entre
respectivos segmentos das duas imagens. Apds a
esqueletonizacdo as imagens serdo recortadas, havendo
um deslocamento do centro de gravidade da imagem
para corregdo de variagcdes de tragado na coleta de
imagens. Entdo se faz uma comparagdo entre as
mesmas, ¢ ¢ tomada uma decisdo parcial sobre a
validade da assinatura. Com a segmentacao
verificamos o centro de gravidade das células
comparando entre as células respectivas a ambas as
assinaturas. Havera uma comparacio entre esses dados
e uma nova decisdo parcial. O mesmo ocorre quando
analisamos o nivel de intensidade de preto, agora em
toda a assinatura e comparamos 0s niveis entre as
assinaturas analisadas. Nota-se que todas as
comparagdes serdo baseadas nas matrizes de dados que
formam as imagens processadas. Como ndo estamos
trabalhando com uma base de dados muito grande o
método de comparagdo e decisdo ¢ tomado
estatisticamente por meio de votos. A figura 1
exemplifica as assinaturas usadas para testes do
programa.

2.2.4. Decisao
A decisdo sera baseada em voto majoritario.

Durante o processo de comparagdo varios aspectos das
assinaturas foram analisados. Cada aspecto foi levado

em considera¢do na decisdo parcial se a assinatura

pertencia ou ndo ao autor a qual era proposta.
—

Figura 1 — Exemplo de Assinatura Analisada

Na decisdo final, € observado as decisGes tomadas
nas fases parciais para declarar a veracidade ou ndo da
autoria da assinatura, dependo se a maioria das
decisdes confirmam ou ndo a legitimidade da assinatura

3. Revisao do Estado da Arte

3.1. Verificacdo Dindmica

Existem varios trabalhos sobre verificagdo
automatica de assinaturas manuscritas. A abordagem
do problema nos leva a separar estes trabalhos em
algumas  categorias. @~ A  primeira trata do
reconhecimento de assinaturas manuscritas de maneira
dindmica. Este reconhecimento baseia-se ndo somente
nas caracteristicas da assinatura quando pronta, mas
analisa o ato de assinar. Tempo que o autor leva para
assinar, a inclinacdo da caneta, a pressdo desta sobre a
superficie a ser assinada sdo alguns dos pontos
observados na verificagdo automatica dinamica (ou
online) de assinaturas manuscritas. Um dos meios de
obtencdo de caracteristicas dinAmicas da assinatura € a
utilizagdo de um fablet (digitalizador de mesa) para a
aquisicdo online das assinaturas [9], que sdo
processadas de modo a verificar se pertencem ou ndo a
um usudrio especifico previamente cadastrado, através
da verificagdo de caracteristicas biométricas e
treinamento de uma rede neural para aprendizado e
discernimento de assinaturas legitimas ou ndo. E
possivel o uso de dois modelos diferentes para esta
verificagdo [10]: Modelo Escondido de Markov
(HMM) para partes variaveis no tempo e Modelo
Deformavel (DM) para variagoes no formato. HMM se
mostraram muito efetivas para reconhecimento de



caracteristicas manuscritas e faladas, porém requer uma
base de dados grande pra um modelo de treinamento o
que nao ¢ assumido como razodvel de se obter para
aplicacdes biométricas como verificagdo de assinatura,
o que faz com que seja necessario o uso de DM porque
ele ndo necessita de partes treinadas para construgdo do
modelo. Experimentos realizados para o problema de
verificagdo de assinaturas manuscritas online foram
realizados usando ambos HMM e DM e mostraram que
aquele ¢ mais rapido e mais exato que este para o
mesmo numero de assinaturas € o mesmo modelo,
porém ¢ mais flexivel porque o modelo de referéncia
pode ser construido de uma unica assinatura. Também
¢ abordado nesta tese que os algoritmos de verifica¢do
de assinatura devem ser robustos para verificar
assinatura de varias linguas, pois dependendo da lingua
ha variagdo no modo em que a pessoa assina, sendo um
grande ponto na verificagdo de assinaturas.

Uma identificagdo visual de assinatura é também
possivel [14]. Eles discutem a importancia da
parametrizacao das assinaturas a fim de se obter bons
resultados de classificagdo  independente  do
posicionamento da camera em relagdo a superficie de
escrita. Ha a comparagdo da performance da
parametrizacdo do affine comprimento de arco e o
comprimento de arco Euclidiano, sendo o primeiro
melhor para verificagdo de assinaturas. O sistema
proposto por eles ¢ baseado na captura da sequéncia de
movimento completo do ato de assinar. O programa de
equiparagdo  dindmica (Dynamic  Programming
Matching — DPM) ¢é uma técnica que encontra
correspondéncia entre pontos de duas assinaturas
usando uma métrica pré definida. Uma vez obtida a
correspondéncia ¢ possivel obter a distancia entre as
assinaturas adquirida com o sistema visual de
rastreamento de caneta. DPM ¢ usado para equiparar
posicdo, velocidade, rapidez, aceleracdo, pressdo,
assim como as outras fungdes derivadas das
assinaturas. Algumas pesquisas somente usam a
assinatura finalizada, enquanto outros usam a trajetdria
por completo. Alguns, normalizam as assinaturas em
relacdo a translacdo, rotagdo, dire¢do e escala. A
parametrizacdo do tempo das assinaturas ¢ usado pela
maioria das pesquisas.

M¢étodos de identificacdo de caracteres manuscritos
independente da forma de aquisicdo deste caracteres
[12] (assinatura podendo ser estitica ou dinamica)
levantando os caracteres mais importantes a serem
analisados no reconhecimento de assinaturas usando
vetores binarios ¢ medida de correlagdo, ajudam na
identificacdo de falsas assinaturas.

A constru¢do de um banco de dados de mais de dez
mil assinaturas dindmicas no formato (x(t), y(t)) usando

um digitalizador de mesa ("graphics tablet") foi
também estudado em 1997 [13]. Na extragdo de

caracteristicas, foram  utilizadas  caracteristicas
paramétricas da  assinatura e  caracteristicas
normalizadas, que toleram inconsisténcias em

assinaturas genuinas e, a0 mesmo tempo, mantém seu
poder de discriminagdo contra falsificagdes. Foi
estudado véarios algoritmos de selegdo e de
ortogonalizagdo de caracteristicas de acordo com a
disponibilidade de dados de treinamento e os niveis de
complexidade dos sistemas e para a decisdo foram
estudados varios tipos de classificadores.

3.2. Verificacao Estatica

A segunda categoria, ¢ base deste trabalho, trata do
reconhecimento de assinaturas manuscritas de maneira
estatica. Os trabalhos pesquisados contribuiram para a
sociedade sob diversos aspectos tais como na adog@o
de um modelo global de identificagdo de autoria de
manuscritos reduzindo o numero de exemplares por
autor utilizado no treinamento do modelo [1] e
eliminando a necessidade de um novo treinamento
quando fosse incluido novos autores. A utilizagdo de
modelos estatisticos em métodos de decisédo tedrica ou
discriminante (um conjunto de medidas caracteristicas
sdo extraidas dos padrdes) e o método sintatico,
lingiiistico ou estrutural (trabalha com problemas onde
os padrdes sdao considerados complexos e o nimero de
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caracteristicas ¢ alto) no reconhecimento de padrdes
[2].

As contribuigdes do trabalho foram uma alternativa
para o numero excessivo de assinaturas genuinas por
autor; abordagem genérica utilizando um tnico
treinamento em todo o processo, independente do autor
ou da assinatura  analisada;  implementagao
computacional dos principios da grafoscopia tanto na
extracdo de caracteristicas quanto no processo de
decisdo. A associacdo da idéia de verificagdo de
assinaturas utilizadas nesse trabalho aliada a outras
abordagens, tais como utilizagdo do modelo de Markov
[7] e histogramas, poderia melhorar a distingdo entre
falsas e verdadeiras assinaturas, assim como O
reconhecimento da autoria de alguns textos.

A andlise critica quanto ao processo de agrupamento
de classificadores [4], avaliando sua importancia para
sistemas de verificagdo de assinaturas offline. Estudos
em relagdo aos cenarios utilizados, onde em um
primeiro momento assumimos possuir assinaturas
genuinas ¢ falsificagdes simples, aleatérias e simuladas
e mnmum segundo momento, utilizamos somente
assinaturas genuinas e falsificagdes aleatdrias sdo



usados para avaliar o impacto causado no desempenho,
0 que ¢ mais comum em aplica¢des comerciais.

O estudo de regides perceptivas para o processo de
reconhecimento das formas [4], Trata de uma
abordagem analitica do problema, tendo em vista um
léxico de pequena dimensdo: caracteres manuscritos
maiusculos, ou seja, 26 letras do alfabeto.

Ha estudos sobre a abordagem da aplicagdo do
reconhecimento de assinaturas e textos para o caso de
cheques brasileiros [8] , ja que havendo falsificacdo da
assinatura de um cheque, ha a provavel falsificacao de
todo preenchimento do mesmo. Logo, tendo como
arquivo a maneira como um cliente costuma assinar um
cheque, podemos, por comparacdo, e utilizando as
idéias apresentadas neste artigo, verificar a
autenticidade do preenchimento deste cheque.

3.3. Comparacgio

A verificagdo dinamica automadtica de assinaturas
manuscritas apresenta uma maior confiabilidade ja que
um numero maior de parametros sdo analisados. Porém
o custo deste tipo de verificacdo ¢ bem maior, ja que
para obten¢@o de algumas caracteristicas € necessario o
uso de tablet ¢/ou cameras com processamento. O
algoritmo usado para compilagdo das informagdes
obtidas ¢ mais custoso, j4 que ha um nimero maior de
varidveis envolvidas.

Por sua vez, a verificagdo estatica automatica de
assinaturas ~ manuscritas  apresenta uma  boa
confiabilidade quando os pardmetros usados para
analise das assinaturas sdo bem escolhidos. O uso de
técnicas de treinamento de rede, assim como a
obtencdo de um maior nimero de -caracteristicas
extraidas da assinatura garantem um o6timo percentual
de acerto na analise de legitimidade de assinaturas a um
menor custo financeiro (pois ndo ¢é necessario o
investimento em equipamentos especialistas par
obtencdo da dindmica do ato de assinar) e
computacionais, ja que um nimero menor de variaveis
¢ usado para decidir pela veracidade da assinatura.

Logo, para empresas que ndo podem fazer grandes
investimentos financeiros ¢ até mesmo para algum tipo
de uso pessoal a verificagdo estdtica automatica de
assinaturas manuscritas ¢ mais recomendavel que a
dindmica.

4. Verifica¢ao
4.1. Implementacio

Alguns aspectos foram modificados no algoritmo a
fim de haver uma melhora no resultado das

verificagdes. A imagem da  assinatura  foi
primeiramente convertida para 8 bits, filtrada, com a
utilizagdo do filtro de mediana antes do de gaussiana,
ja que este espalha ruido que somente podem ser
retirados por aquele. A imagem filtrada foi binarizada
com limiar de valor 128. Ha recorte da imagem a fim
de que a assinatura esteja tocando as quatro bordas da
imagem. Houve segmentagdo da imagem e
esqueletonizagdo da mesma. As caracteristicas foram
extraidas das assinaturas em duas formas:
esqueletonizadas e sem esqueletonizagdo. Pontos de
“pressdo” e densidade de pixels pretos foram retirados
das imagens das assinaturas sem o processo de
esqueletonizagdo Ja o calculo do centro de gravidade
foi feito para cada segmento das imagens
esqueletonizadas. O calculo de inclinagao foi removido
por causa da grande taxa de erro que ele estava
impondo ao algoritmo. Houve também uma
comparagdo entre as imagens das assinaturas (a ser
legitimada e a original) apds ambas terem sido
filtradas, recortadas e esqueletonizadas a fim de
minimizar a taxa de negacdo da legitimidade da
assinatura legitima devido a diferencas de assinatura
intrapessoais. E vélido observar que as imagens de
assinaturas utilizadas tinham todas o mesmo tamanho.

4.2. Setup

O algoritmo foi implementado em C++ usando a
biblioteca OpenCV em um computador da Acer com
processador AMDAthlon 64 Dual-Core 1GB. As
imagens das assinaturas foram coletadas tanto por
camera digital Sony 6.0Mpixel, como por escaner da
Epson CX5600.As imagens das assinaturas foram
salvas no tamanho 550x274 pixels, no formato '* png’
(neste formato as perdas sdo menores).

4.3. Resultados

Os resultados obtidos foram satisfatorios, atendendo

a proposta do trabalho. Foram submetidas algumas
assinaturas falsificadas e verdadeiras para o teste do
algoritmo. Problemas de remo¢@o de ruidos foram
resolvidos assim como problemas de interferéncia do
fundo da imagem com a assinatura.
As assinaturas submetidas ao algoritmo podem ser
divididas entre assinaturas legitimas, legitima com
variagdo intrapessoais, legitima com ruido, falsificada
aleatoriamente, falsificada simples.

Pela Tabela 1 podemos ver que a diferenca
percentual entre as caracteristicas encontradas nas
assinaturas testadas quando comparadas a assinatura
original varia de 0% a 100%, sendo que 0% indica que



uma copia idéntica da assinatura original foi submetida
ao algoritmo e 100% indica que uma outra assinatura
totalmente diferente foi submetida a comparagdo.
Percebemos que ndo houve 100% de diferenga entre as
assinaturas, mesmo quando houve verificagdo da
assinatura falsificada aleatoriamente. Isto deve-se as
caracteristicas extraidas das imagens, tais como
densidade de pixels preto em uma dada regido ou até
mesmo a algum ponto de “pressdo” ou centro de
gravidade que pode ter coincidido. Vale ressaltar a
impossibilidade de uma mesma pessoa assinar duas
assinaturas idénticas tal que o algoritmo reconheca
essas assinaturas com 0% de diferenga. Isto deve-se a
diferenga intrapessoal das nossas assinaturas, assim
como fatores como diferengas no tipo de caneta, papel,
estado emocional a qual foram realizada essas
assinaturas.

Tipo de assinatura Diferencas em%

Legitima 7,25

Legitima com ruido 37,51

Legitima com degradacio 40,51

Legitima com cores diferentes | 10,18

Legitima riscada 83,12
Falsificacao aleatoria 92,21
Falsificacio simples 74,81

Falsificacio servil 62,87
Tabela 1 - Resultado de comparacdo das assinaturas

4.4. Limitacoes

O programa apresenta limitagdes quanto a analise de
assinaturas escritas sobre fundos diferentes tais como
cheques de bancos. Uma transformada de Hough
poderia ser utilizada para eliminagdo do do fundo de
imagens de cheques, por exemplo, porém esta
eliminagdo pode ser feita a partir d conhecimento do
template deste fundo, o que ndo foi implementado neste
trabalho. Dificuldades para analise de imagens de
assinaturas com tamanho muito diferente, acima de
50% de diferenca, devem ser analisadas e testadas pois
0 programa assumiu imagens de tamanho ja pré-
determinado (550x274 pixels), formato PNG.

5. Conclusao

A verificagdo estatica automatica de assinaturas
manuscritas foi obtida através da implementagdo do
método proposto neste trabalho. Testes com diversas

categorias de assinaturas falsificadas e legitimas foram
feitos. Os resultados apresentaram-se razoaveis, ja que
o programa conseguiu distinguir as assinaturas
falsificadas das legitimas através do maior valor
apresentado de diferenca entre as caracteristicas das
assinaturas falsas do que entre a original e a verdadeira.
Como previsto, a possibilidade de um resultado de
diferenca entre a assinatura original e uma legitima ser
zero ndo foi obtido, assim como assinaturas
aleatoriamente falsificadas ndo apresentaram diferenca
de caracteristicas iguais a 100% o que pode ser
atribuido a similaridades nas caracteristicas que ndo
levam em conta o formato.

O programa e ndo necessita de nenhum hardware
dedicado para ser implementado corretamente e devido
a este fato onera o consumidor menos que programas
de verificagdo dinamica.

A diferenga deste trabalho em comparacdo aqueles
que o serviram de fonte sdo a simplificagdo do método
de verificacdo da assinatura. A imagem da assinatura
original ¢ carregada e passa pelo mesmo
processamento que as imagens das assinaturas que
serdo analisadas. E feita a filtragem das imagens,
seguida da esqueletonizagdo e recorte da mesma. Este
recorte retira as partes da imagem que ndo contém a
assinatura, fazendo um cropping da mesma. Isto
facilita na andlise e simplifica aquela proposicao de
comparar as imagens primeiramente centralizadas e
depois alinhadas a esquerda implementando através de
uma s6 fungdo ambas as vantagens de alinhamento.

Apds o recorte, a imagem ¢ dividida em 8 regides.
As caracteristicas da assinatura de cada regido da
imagem ¢ extraida através de funcdes (‘extrai média/,
'extrai densidade de pixels', etc), transformada em um
vetor de caracteristicas e colocada no vetor de vetores
de caracteristicas da assinatura.

Esse vetor de vetores de caracteristicas ¢ usado para
comparagdo entre as assinaturas, sendo que esta
comparagdo ¢ feitas pelo célculo da diferenca entre as
caracteristicas. Quanto menor este resultado mais
proximo esta a assinatura da original.

Este método requer um menor custo computacional,
uma vez que ndo adotamos uma rede de treinamento e
maior agilidade na verificagdo de assinaturas.

6. Trabalhos Futuros

Ha necessidade de aumento da robustez do
programa em relagdo a ruidos e a degradagdo de
assinaturas. Percebemos também que ¢é preciso um
ajuste do algoritmo para verificacdo de assinaturas em
tamanhos diferentes, ja que é sabido que dependendo
do espago que a pessoa tem para assinar, sua assinatura



variard grandemente. Um aumento na quantidade de
extragdo de caracteristicas além de um também
aumento no niimero de assinaturas no banco de dados
seria medidas a serem tomadas. A modificagdo do
programa para a identificagdo do fundo da assinatura, e
distingdo do mesmo da propria assinatura, além de a
extracdo deste fundo sdo medidas a serem tomadas
para a melhora deste programa e aumento da robustez
do mesmo, ja que uma vez retirado o fundo, este ndo
poderad mais interferir nas decisdes, de aceitar ou nao
uma assinatura como verdadeira, sob forma de um
possivel ruido.
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